INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
ESTADO DE SAO PAULOD

AVISO DE DISPENSA DE LICITACAO
(art. 75, Il da Lei 14.133/2021)

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR ESTADO DE SAQ
PAULO - CNPJ: 02.675.642/0001-16; torna publico que pretende adquirir ou contratar o
objeto abaixo descriminado e tem interesse em obter propostas adicionais de eventuais
interessados.

Os interessados deverdo apresentar proposta até o horario indicado abaixo através de
formulario de proposta (Anexo 1l) a ser enderecado para o e-mail:
fernando@ipssc.sp.gov.br.

1. OBJETO:

1.1. Contratacdo de empresa especializada para prestagdo de servigos de locagao de
firewall com gerenciamento unificado de ameacas de ultima gera¢do para protecdo de
perimetro de rede, contemplando o hardware, software de gerenciamento,
licenciamento, instalagao, configuragao, treinamento e atualizagdes, nas dependéncias
do Instituto de Previdéncia Social dos Servidores de Cajamar - IPSSC, conforme
condigOes, quantidades estimadas e exigéncias estabelecidas neste instrumento.

2. DATA PARA APRESENTACAQO DA PROPOSTA:
2.1. Data inicio para apresentacdo de novas propostas: 19/08/2025 as 09:00
2.1. Data limite para apresentacdo de novas propostas: 22/08/2025 as 09:00

3. PROPOSTA

3.1. O fornecedor interessado devera encaminhar sua proposta devidamente em papel
timbrado da empresa e assinada pelo representante legal, mediante documento gue
comprove a representacao.

4. DOCUMENTOS DE HABILITACAO:

4.1. Para fins de contratagdo, o fornecedor que apresentar o menor pre¢o serd
convocado por e-mail para que no prazo de 24 (vinte e quaro) horas, apresente 0s
seguintes documentos, sob pena de decair do direito de contratar:

| - Contrato social, requerimento de empresario individual, Estatuto Social, ou outro
documento apto a comprovar a existéncia juridica da proponente;

Il - Inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ);

IIl - Prova de reguiaridade perante a Fazenda Municipal (mobiliarios);

IV - Prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre
cumprimento dos encargos sociais instituidos por lei;

V - Certiddo Negativa do Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e
o Cadastro Nacional de Empresas Punidas (Cnep); (link: https://certidoes.cgu.gov.br/);
VI - Prova de regularidade perante a Justica do Trabalho;

VIl — Prova de regularidade com as Fazendas Federal e Estadual (inscritos em divida -
ativa);

Vill — Faléncia e recuperagdo judicial (vide Sumula 50 do TCESP) e /
IX - Prova de registro ou inscri¢cdo na entidade profissional competente, quando for/casu

//
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INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
ESTADO DE SAQ PAULC

5. CONTRATACAO
5.1. Caso se conclua pela contratagdo e apds a autorizacdo da autoridade competente,
sera firmado Termo de Contrato ou emitido instrumento equivalente. O fornecedor
vencedor da melhor proposta terd o prazo de 24 (vinte e quatro) horas para assinar o
Termo de Contrato ou aceitar instrumento equivalente (nota de empenho ou
autorizacdo de fornecimento), sob pena de decair do direito a contrata¢do, sem prejuizo
das sancdes previstas neste aviso.

5.2. O aceite da nota de empenho ou autorizacdo de fornecimento, emitida ao
fornecedor, implica no reconhecimento de que referido documento estd substituindo o
contrato, o contratado se vincula a sua proposta as previsdes contidas no Aviso de
Contratacdo e anexos e o contratado reconhece que as hipéteses de rescisdo sao aquelas
previstas nos artigos 137 a 138 da Lei 14.133/21 e reconhece os direitos da
Administracdo previstos nos artigos 137 e 139 da mesma lei.

5.3. As condicdes de habilitagdo deverdo ser mantidas pelo fornecedor durante a
vigéncia do contrato, inclusive para fins de pagamento.

5.4. As penalidades administrativas sdo aquelas previstas na Lei Federal n? 14.133, de
2021, concomitantemente com as disposi¢cdes do Decreto Municipal n® 7.144, de 2024.

6. DISPOSICOES GERAIS:

6.1. A apresentacdo da proposta implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
Anexo |.

6.2. Uma vez enviada a proposta por e-mail, o fornecedor NAC podera substitui-la,
podendo, contudo, solicitar o seu cancelamento através de mensagem para o mesma e-
mail da proposta desde que devidamente justificado.

6.3. A apresentagdo de propostas adicionais ndao implica na necessidade de a
Administragao adquirir ou contratar do fornecedor proponente podendo, se for o caso,
contratar fornecedor que eventualmente tenha apresentado proposta de melhor prego
por ocasiao da realizagao da pesquisa de precos.

6.4. Caberd ao fornecedor acompanhar as operagdes, ficando responsavel pelo 6nus
decorrente da perda do negdcio diante da inobservancia de quaisquer mensagens
emitidas pela Administracdo ou de sua descopexao. =

% : //’/
Cajamar, 18 de agosto de}@fS

// / /1 ~
/ / /T
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1.

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
ESTADO DE SAO PAULO

TERMO DE REFERENCIA

DOCU@NTQ, DE FQRMALIZAQ&O DE DEMANDA {DFD) N° 11/2025

Sigilo: ( )SIM  (X)NAO

OBJETO

1.1. Contratagio de empresa especializada para prestagdo de servicos de locagéo de firewall com
gerenciamento unificado de ameagas de Ultima gerag&@o para prote¢éo de perimetro de rede,
contemplando o hardware, software de gerenciamento, licenciamento, instalag&o, configuragéo,
treinamento e atualizagdes, nas dependéncias do Instituto de Previdéncia Social dos Servidores
de Cajamar - IPSSC, conforme condigdes, quantidades estimadas e exigéncias estabelecidas
neste instrumento.

Previsdo no Plano de Contratagdo Anual: ( X )SIM ( ) NAC

Item | Descrigao Unidade Quantidade/Més ) Valor Valor  Total \ Porcentagem
de Medida Mensal Estimado
Estimado
1 Locagdo de Firewall UTM SV 12 meses R$ 4.368,53 | R$ 52.422,36 87,55%
NGFW
2 Locagdo de switch sV 12 meses R$ 269,06 R$ 3.228,66 5,39%
gerencidvel Llayer 3 com
multiplas interfaces de alta
velocidade
3 Instalagdo e configuragdo de sV 01 servigo R$1.909,42 | R$ 1.909,42 3,19%
Firewall UTM NGFW
4 Visita Técnica SV 12 visitas R$ 192,42 R$ 2.314,45 3,87%
I < 507450 | 100%
2. DaVedagao da Aquisigao de Bens de Consumo de Luxo
2.1.  Em consonéncia com o artigo 20 da Lei 14.133/2021 e artigo 25 do Decreto Municipal 7.139/2021
trata-se de contratag&@o de servigo comum, sendo indispensavel para a seguranga da informagéo
e vazamento de dados deste IPSSC.
3. Descrigdo do Objeto:

3.1. Solugéo Firewall Next Generation
3.1.1. A solugao de seguranga de redes, tamhém chamado de Firewall UTM ou Firewall NG,
devera permitir acesso as informagdes do produto, em idioma Portugués (Brasil), ndo
somente atraves de um acesso direto ao equipamento e ao seu painel, como também
acesso a um servidor em Cloud (nuvem). Permitindo assim ser acessado de qualquer lugar,
sem restricdes de origem, através de login e senha com possibilidade de possuir dupla
autenticagao a fim de aumentar o nivel de seguranga de acesso.
O painel em Cloud (nuvem), deve permitir visualizar informagdes essenciais dos produtos
em tempo real, a fim de monitoramento, tais como informagdes do hardware,
processamento, memaria, disco, informagdes de qualidade do link, disponibilidade, laténcia
e perda de pacotes.
O servidor em nuvem, deveréa efetuar backup das configuragdes dos produtos, no minimo
diariamente, a fim de aumentar a seguranga em caso de algum incidente que afete as
configuragdes ou o hardware. /4

Y

/
/

3.1.2.

3.13.
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RUDTIC

3.1.4. O servidor em nuvem, devera avaliar o nivel de risco do produto, no que se refere as
melhores préaticas de configuragao de seguranga de redes, sendo analisado pelo menos as
regras de firewall, regras de NAT, qualidade da senha de acesso, configuragbes de VPN,
entre outros. Tai analise tem que ser no minime diéria.

3.1.5. Devera possuir aprendizado de méaqguina (Machine Learning) trabalhando na prevengao de
ataques em todas as camadas segundo o modelo OS!, referenciando arquivos.

3.1.6. Estabelecer comunicagao continua com mecanismaos em nuvem para receber atualizagoes
de informagdes de maneira continua, visando aperfeicoamento e reciclagem de conteudo.

3.1.7. Possuir recurso para recomendagédo de boas préticas relacionadas a controle, gestéo e
seguranca através de alertas, graficos e analise de risco. Existir ainda a possibilidade de
configurar as recomendagdes para reduzir as chances de falhas humanas, automatizando
alertas.

3.1.8. Em caso de impossibilidade de configuragéo via interface grafica, devido a algum incidente,
a solugao devera permitir também o acesso via console de linha de comando, podendo ser
acessivel através de protocolo de acesso remoto. Tal como: SSH ou conex&o direta via
cabo console. As configuragdes minimas permitidas por meio de linha de comando devera
ser:

3.1.9. Configuragéo de interface de rede, configuracao de senha de acesso a WEB, “resetar’
equipamento para a configuragao “padrao de fabrica”, reiniciar o sistema, parar o sistema,
acesso ao sistema operacional, lista das atividades do firewall, visualizar filtro do firewall,
reiniciar o servigo de acesso a WEB, acessar o sistema operacional como “desenvolver’, a
fim de reparagao de algum bug. Atualiza¢do do sistema, habilitar acesso via SSH, efetuar
download de médulos, pacotes ou atualizagdes, logout e ping.

3.1.10. Com objetivo de ter uma instalagéo facil, pratica e rapida. A solugao devera permitir a
utilizagdo de um auxiliador de configuragdo (wizard) nos casos de primeira instalag@o do
sistema.

3.1.11. A solugéo deveréa suportar uso de VLANs 802.1Q.

3.1.12. A solugéo devera suportar regras de Firewall tradicionais, permitindo filtrar por: origem e
IP de destino, porta de origem do protocolo, e destino IP para o trafego TCP e UDP, com
limite de conexdes simultaneas por regra, com possibilidade de alteragdo do gateway para
cada regra, podendo fazer balanceamento de carga ou failover por regra. As regras de
Firewall devem permitir também gestao da tabela de estado das conexdes.

3.1.13. A solugdo devera permitir efetuar regras de Firewall por Objetos. Por objetos
considerasse um IP, Porta, URL, sub-redes, entre outros.

3.1.14. A solug&o devera fazer bloqueios na camada de aplicagéo (considerando camada 7 no
modelo de camadas OSI de comunicagao), também chamado de Firewall por aplicagdo
permitindo assim:

3.1.15. Reconhecer aplicagbes independente de porta e protocolo, tendo a capacidade de
bloquear e liberar aplicagdes diretamente atraves de configuragao por meio da interface
grafica com poucos cliques, podendo configurar regras por grupo e usuario.

3.1.16. Efetuar regras por usuario ou grupo através de integragao com Microsoft Active Directory
ou base local.

3.1.17. A solugao devera reconhecer pelo menos aplicagdes nas seguintes categorias: redes
sociais, ameagas, pornografia, antivirus, portais.

3.1.18. A solug&o deve mostrar por meio de um painel o percentual do trafego de cada rede
social, tais como: facebook, twitter, instagram, whatsapp, linkedin, youtube e as aplicagoes
que estéo sendo utilizadas no momento, com informagdes sobre a aplicagao, data e hora,
nome de usuario que esta originando o trafego e se o trafego est liberado ou/blogueado.

3.1.19. A solug&o devera prover relatério de acesso do uso das aplicagdes. ‘/,

// )
/

/
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INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
ESTADO DE SAO PAULO

3.1.20. A solugdo devera possuir protegdo contra trafego malicioso, ataques, independente de
porta e protocolo, ou seja, protegéo na camada 7 (camada de aplicagéo segundo modelo
0Sl), permitindo visualizar em um dashboard de maneira grafica e georreferenciada de
acordo com a origem dos ataques.

3.1.21. A protegdo na camada 7 contra trafego malicioso, devera garantir blogueio de no minimo
worms, trojans, malwares, além de protocolos de uso ndo recomendados como: UltraSurf,
UltraVPN, CyberGhost, Express VPN etc.

3.1.22. Deveré ainda ter protecdo em tempo real de forma distinta da protegéo na camada de
aplicagdo.

3.1.23. Uma vez que seja uma ferramenta de protegéo de borda nativamente na interface WAN,
devera englobar todas as ferramentas de protegdo como antivirus, antiphishing,
antispyware, antiransomware e IDS/IPS.

3.1.24. Deve possuir dashboard exclusivo com graficos de informagdes dos principais paises de
origem das tentativas de invasoes.

3.1.25. Ter recurso para exibir um resumo das tentativas de invaséo, infecgbes identificadas e
nivel de risco de cada uma delas.

3.1.26. Devera possuir prote¢do integrada de IPs com assinaturas mantidas tambem pelo
fabricante.

3.1.27. Devera ter disponivel uma ferramenta responsavel por identificar e bloquear aplicactes
ou servicos independente de uso de um Proxy nos dispositivos. Com capacidade de
bloquear até mesmo trafego de dispositivos moveis.

3.1.28. Oferecer opgao de separagdo de graficos e as porcentagens de acesso por
rede/interface.

3.1.29. Exibir consumo por aplicagdes e detalhes de pelo menos as 5 principais aplicagdes que
mais consomem banda da internet.

3.1.30. As informagdes de navegacao devem ser em tempo real, com a possibilidade de separar
interface/rede.

3.1.31. Devera ter grafico com porcentagem de navegagao separado por categoria.

3.1.32. Devera possuir a selegéo total ou parcial de blogueios ou liberagdes de aplicativos ou
websites.

3.1.33. A solugéo deve possuir a possibilidade de uso de regras separadas por redes (book de
regras), e ainda ser possivel configurar politicas de navegagao distintas entre as redes.

3.1.34. Deve ainda possuir um modo simplificado de uso do recurso agindo na camada de
aplicagao, para uso em equipamentos com hardware com carga alta de consumo.

3.1.35. Deve possuir recurso de limpeza de log e data base de log de navegagéo, com recurso
de limpeza automatica, com possibilidade de personalizag@o e alteragdes de configuragoes.

3.1.36. A solugéo devera permitir efetuar bloqueio de conexdes recebidas por determinado pais
ou continente, tendo como uma das funcionalidades, permitir visualizar paises ou
continentes lideres no ranking de trafego malicioso e assim fazer bloqueios de entrada e
saida.

3.1.37. A solugéo devera permitir regras de redirecionamento de portas, atuando como um
recurso para informar ao equipamento qual o destino a ser dado aos pacotes.

3.1.38. A solugao devera permitir regras de NAT (Network Address Translator), entre os hosts da
rede interna e a internet, traduzindo os IPs com as seguintes caracteristicas:
Encaminhamento de portas, incluindo faixas de rede e o uso de mltiplos IPs publicos, NAT
para IPs individuais ou sub-redes inteiras, NAT de saida, NAT de saida avangado,
permitindo que seu comportamento padréo seja desativado e permitindo a cri 4o de
multiplas flexdes de regras de NAT, NAT Reflection, possibilitando que os servig/’os};gssam
ser acessados por [P publico a partir de redes internas. / '

/
/
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INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
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3.1.39. A soluco devera fazer proxy do protocole IGMP entre segmentos de rede, bem como
interface de upstream e downstream.

3.1.40. Asolugo devers, através de funcionalidade, permitir suporte ao protocolo Universal Plug
and Play (UPnP) e NAT Port Mapping Protocol (NAT-PMP), podendo configurar download
e upload maximo caso necessario.

3.1.41. Asolugéo devera possuir suporte para ser configurado o servigo de Wake on LAN, através
de suporte no hardware, com objetivo de ligar o computador através de um pacote
especifice de rede.

3.1.42. A soiugdo devera possuir suporte para atualizagdo automatica da base de seu sistema,
sempre que existir alguma disponivel.

3.1.43. A solugdo devera permitir criacdo de tabela de horarios para agendamento de regras,
bem como vincular uma regra a uma agenda definida para que elas vigorem a partir de ou
durante datas e horarios previamente especificados.

3.1.44. A solugdo devera fornecer recursos de geréncia de tréfego de rede, sendo possivel a
criagao de regras dos seguintes tipos: Priorizagéo de trafego, definindo quais protocolos
possui prioridade, Limite de trafego por protocolo, definindo qual limite maximo de um
protocolo, reserva de trafego com empréstimo em caso de néo estar sendo utilizado em seu
limite.

3.1.45. Permitir que o DHCP Relay encaminhe requisicdes para um servidor definido em outro
segmento de rede.

3.1.46. A solugdo devera dispor de servidor DHCP, que permita atribuir enderegos IPs e
configuragdes relacionadas aos dispositivos da rede, por meio de MACAddress

3.1.47. A solugéo devera permitir uso de DNS dinamico para que seja registrado o enderego P
puiblico com um numero de prestadores de servigos de DNS dindmico comumente usados
para conectar-se a VPNs, Web Servers e também Mail Servers. Podendo ser usado conta
em servico de terceiros no minimo as seguintes opgdes: DynDNS, No-IP, OpenDNS,
ZoneEdit e DyNS.

3.1.48. A solugdo devera permitir gravar logs separando por pelo menos as seguintes categorias:
Firewall, DHCP, Autenticagao, IPSec, PPP, VPN, Load Balance, OpenVPN, NTP.

3.149. A solugao devera permitir gravar logs em servidor externo podendo configurar até 3
servidores.

3.1.50. O sistema devera permitir envio de informagdes pré-programadas referente ao status do
link, permitindo selecionar o grafico a ser enviado, bem como enviar e-mail informando
quando houver queda de link.

3.1.51. O sistema devera permitir gerenciar certificados através de modo grafico, e criar e/ou
revogar novos certificados através do painel web.

3.1.52. O sistema devera permitir efetuar controle de permissao para acesso as funcionalidades
da solugao.

3.1.53. A solugao devera permitir load balancing e/ou failover no trafego de saida para Internet,
permitindo configurar de acordo com a qualidade do link ou queda do mesmo.

3.1.54. Possibilidade de sincronizagéo de horario do equipamento utilizando protocolo NTP.

3.1.55. A solugdo devera possuir suporte, através de um servigo do sistema operacional para
OLSR (Optimized Link State Routing Protocol).

3.1.56. A solugéo devera permitir utilizag&o do protocolo Netflow verséo 1, 5 ou 9 para envio de
informagdes referente a trafego/link, permitindo configurar no minimo: IP de destino, porta,
IP de origem e restricao de diregao.

3.1.57. A solug@o devera permitir configurar roteamento dinamico, tal como: RIP versao 1e2,
OSPF padrao RFC 1583 ou BGP P4

3.1.58. A solugao devera suportar utilizar protocolo SNMP. /

/
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3.1.59. A solugéo devera possuir no minimo os seguintes graficos: memoria, throughput, links,
VPN, qualidade dos links, processamento.

3.1.60. A solugdo devera permitir configurar um servidor PPPoE Server no equipamento,
podendo ter autenticagdo por: base local, RADIUS, ou acessar um servidor PPPoE para
ativar algum link.

3.1.61. A solugo devera permitir no minimo as seguintes opgdes de VPN (Site-to-Site ou Client-
to-Site): IPSec, OpenVPN e 0 L2TP, pedendo a solucéo ser o server ou o client e permitindo
uso de VPN com outros equipamentos de outros fornecedores, sem limite de licengas.

3.1.62. A solugéo devera permitir uso de um cliente OpenVPN do fabricante, com opgéo de
autenticagdo em base AD (Active Directory) ou LDAP, podendo ser instalado em estagoes
de trabalho Windows, MAC OS X, ou dispositivos méveis como IOS (IPhone/IPad), Android.

3.1.63. Devera possuir a funcionalidade de enviar e-mail sempre que: algum usuario se conectar
ou desconectar no tunel VPN. A solugéo devera ainda gravar logs das conexdes de VPN,
permitindo visualizar relatorios.

3.1.64. Todos os equipamentos deverdo suportar funcionamento em modo Cluster e todas
licengas para seu uso deverdo estar inciusas no fomecimento, permitindo a configuragéo
de dois firewalls como um grupo de “failover”, se uma interface falhar no primario ou ficar
“off-line” completamente, o secundario se toma ativo, sem qualquer prejuizo de parada,
lentiddo ou interrupgdes de atividade de operagao, tendo o secundérioc mesma capacidade
que o primario (quantidade de usuérios, conexdes simultaneas, troughput, etc.)
especificadas no dimensionamento.

3.1.65. A solugdo devera disponibilizar funcionalidade para fazer copias seguras de seus dados,
tais como configuragéo e relatorios, podendo ou ndo ser agendados.

3.1.66. A solugao devera permitir também efetuar backup em servidor em nuvem (cloud) de
maneira automatica e devera estar incluso no contrato o servigo em nuvem para manter ao
menos 5 copias das configuragdes do equipamento.

3.1.67. A solugao devera possuir médulo de liberagao e bloqueio de maneira facil e rapida e
atualizados diariamente comuns para liberagdo ou bloqueio em uma rede considerada
comum, tais como: Windows Update, Java, Caixa/Conectividade Social, Bancos, Microsoft,
Governo, Acesso remoto, Redes sociais.

3.1.68. A solugdo devera permitir gerenciamento de visitantes para acesso a redes para
visitantes, com possibilidade de autenticacdo para usuarios, por meio de cadastro,
facebook, AD / LDAP, RADIUS.

3.1.69. A solugao devera permitir bloqueio de acesso a sites, por meio de categoria (atualizado
diariamente com no minimo 48 categorias), com regras que permita a escolha de trabalhar
com proxy transparente ou autenticado. No caso de autenticagao, os usuarios poderao se
autenticar atraves de: base local, LDAP, Active Directory (AD), RADIUS, NTdomain e Single-
Sign-on.

3.1.70. A solugao deveré permitir a criagdo de categorias personalizadas sem limite de
quantidades, bem como permitir criagao de lista brancas/negras como excegoes. A solugao
devera também scanear arquivos que forem efetuados download para verificar de
virus/malwares (todas licengas inclusas).

3.1.71. Asolugéo devera ter modulo de diagnostico de blogueio ou liberagao de URL por usuario,
mostrando qual regra esta permitindo ou bloqueando o acesso a fim de diagnéstico rapido
de ajuste da regra. A solugdo devera também permitir o usuario justificar o acesso a uma
URL bloqueado, podendo assim acessar mediante somente a justificativa ou mediante
aprovagao apos a justificativa por parte de usuario com acesso administrativo.

3.1.72. A solugao devera compor suite de relatorios no mesmo equipamento ou em caso de
necessidade de uso de outro equipamento ou software o fornecedor devera incluir todés 0s
valores e licengas bem como equipamentos para atender a0 quesito reh(:./t;ﬁos de
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gerenciamento”; A suite de relatérios devera possuir capacidade de ser acessada por melo&;)
de smartphones !0S/Iphone e Android e poder gerenciar 0s USU&rics que possuem acesso
a ferramenta.

3.1.73. A suite de relatorio devera permitir a personalizagéo da marca estampada no cabegalho
do relatorio, e possuir ao menos as seguintes informagdes de acesso: usuarios, consumo
de link, acessos por IP, acessos por usuario, acesso por categoria, acesso por meio de
VPN.

3.1.74. A solug@o devera permitir visualizar estrutura de rede conectada entre unidades por meio
do painel em Cloud, permitindo visualizar problemas de rotas de conexao entre unidades, e
permitir fazer failover sobre conexdes de VPN de maneira automatica sem intervengao
manual.

3.1.75. A solugdo devera fornecer sistema de detecgao e prevengéo de intrus&o com capacidade
de inspecionar o “payload” do pacote, fazendo o registro dos pacotes, além de detectar as
invasdes. Capaz de detectar quando um ataque esta sendo realizado e, baseado nas
caracteristicas do ataque, alterar ou remodelar sua configuragdo de acordo com as
necessidades, além de permitir a configuragdo de avisos ao administrader do ambiente
sobre 0 ataque.

3.1.76. A solugao devera ser fornecida em appliance, ou seja, integragao do hardware com
software do mesmo integrador. Nao serdo aceitos equipamentos de uso genérico.

3.1.77. Caso o fabricante tenha um novo modelo durante o periodo do contratc, a CONTRATADA
devera efetuar a substituicdo pelo modelo mais novo sem énus adicicnal a CONTRATANTE.

3.1.78. Nao serdo aceitos modelos do tipo SOHO (Small Office/Home Office) ou quaisquer
appliances preparados para modelos do tipo “Home office”.

3.1.79. No caso de médulos opcionais, caso 0 equipamento ndo permita a substituigdo, devera
ser contemplado o0 equipamento considerando o opcional como permanente.

3.1.80. A solugéo devera ser entregue em formato de equipamentos fisicos, sendo vedado o
fornecimento de solug@o virtualizada.

3.1.81. O hardware e software que executem as funcionalidades de protegao de rede devem ser
do tipo appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso
generico.

3.1.82. Somente serdo aceitos equipamentos novos e sem uso anterior. Nao serdo aceitos
equipamentos do tipo end-of-life ou descontinuados.

3.1.83. Hardware

3.1.83.1. O dispositivo de hardware devera possuir as especificagdes técnicas minimas

abaixo relacionadas:

3.1.83.2.  Possuir memoria minima de: 4GB

3.1.83.3.  Possuir no minimo 4 interfaces Gigabit Ethernet

3.1.83.4.  Possuir no minimo 2 interfaces Bypass

3.1.83.5.  Processador com 2 nlicleos e 2 threads

3.1.83.6.  Frequéncia minima de 2.40 GHz para o processador

3.1.83.7.  Possuir porta Console com conexao RJ45

3.1.83.8.  Saida de video HDMI ou VGA

3.1.83.9.  Possuir 2 portas USB

3.1.83.10.  Possuir fonte de alimentagéo Full Range.

3.1.83.11.  Armazenamento interno de 240GB tipo SSD

3.1.83.12.  Permitir simultaneamente no minimo a quantidade simultanea de 50 dlsposmvos

3.1.83.13.  Possuir throughput minimo de Firewall de 3.9 Gb/s i L
3.1.84. ATUALIZAGOES DE SOFTWARE

/

Rua Vereador Mdrio Marcolongo, N° 462, Jordanésia, Cajamar/SP — CEP 07.776-430
Fones: (011) 4447-7180 / 4447-7181
Pagina 8 de 17



INSTITUTO DE PREVIDENCIA SCCIAL DOS SERVIDORES DE CAJAMAR
ESTADO DE SAQ PAULO

2 L.
i>.‘2.

3.1.84.1.  Durante a vigéncia contratual, devera ser possivel realizar a atuahzagao do
software dos equipamentos para obter novas funcionalidades e corregao de bugs,
sem custos adicionais para a CONTRATANTE.
3.2. LOCAGAO DE SWITCH GERENCIAVEL LAYER 3

3.2.1. O equipamento deve possuir no minimo 0s seguintes requisitos:

3.2.2. Mltiplas portas Gigabit Ethernet e interfaces SFP+;

3.2.3. Agregacao de links (LACP) e suporte a redundancia;

3.2.4. VLANs 802.1Q e roteamento Layer 3;

3.2.5. QoS avangado para priorizagéo de trafego critico;

3.2.6. ACLs, autenticagdo 802.1X e protocolos contra loops (STP/RSTP/MSTP);

3.2.7. Integragdo com SNMP, analise de trafego por sFlow/NetFiow;

3.2.8. Interface de gerenciamento local € remoto.

3.3. INSTALACAO E CONFIGURAGAQ

3.3.1. Todos os equipamentos devem ser instalados e configurados nas dependéncias da
CONTRATANTE no prazo de 10 dias.

3.3.2. A CONTRATADA devera prestar servicos de instalagdo e configuragéo da solugao, que
compreendem, entre outros, 0s seguintes procedimentos:

3.3.3. Reuni&o de alinhamento para criagéo do escopo do projeto previamente a instalag&o.

3.3.4. Instalagao fisica dos equipamentos e configuragdo da solugao no local determinado pela
equipe responsavel pelo projeto por parte da CONTRATANTE.

3.3.5. Efetuar previamente a instalagdo uma analise da topologia e arquitetura da rede,
considerando o funcionamento de todos equipamentos ja existentes e instalados.

3.3.6. Analise do acesso a internet, sites remotos, servigos de rede oferecidos aos colaboradores
€ aos usuarios externos.

3.3.7. Configuragdo do sistema de firewall, VPN, IPS, filtro URL, NAT, de acordo com as
exigéncias levantadas.

3.3.8. Toda configuragé@o do sistema devera ser realizada de acordo com as melhores praticas
recomendadas.

3.3.9. A instalag@o fisica dos equipamentos devera ocorrer na sede da contratante, em horario
acordado previamente com o representante local para que nao haja prejuizos junto aos
trabalhos executados pela OCNTRATANTE.

3.4. VISITA TECNICA/SUPORTE TECNICO

3.4.1. O suporte técnico tem por finalidade garantir a sustentagdo e a plena utilizacéo da
tecnologia durante a vigéncia do contrato. Inclui o atendimento para sanar duvidas
relacionadas com instalagdo, configuragdo e uso da tecnologia ou para corregdo de
problemas, com énfase na configurag@o de parametros, falhas, erros, defeitos, manutengéo
corretiva em geral ou vicios identificados no funcionamento da tecnologia. O suporte sera
prestado conforme 0 “SLA " descrito neste Termo de Referéncia.

3.4.2. Com o objetivo de maior assertividade na atuagdo, ao ocorrerem, os alertas deverao ser
classificados em: Critico (necessaria atuagao imediata devido a indisponibilidade ou risco
iminente de indisponibilidade), Atengdo (necessaria atuagdo rapida para evitar
indisponibilidade de servigos) e Informagao (informagao e conhecimento).

3.4.3. A CONTRATADA devera fornecer servigo de monitoramento proativo, consistindo na
verificagé@o dos alertas durante o horéario comercial (8h as 17h). Em caso de alertas criticos
elou alertas repetidos de atengdo, a CONTRATADA devera contatar a equipe técnica da
CONTRATANTE para solicitar aprovagdo de uma agdo com o objetivo de evitar a
indisponibilidade de algum servigo.

3.4.4. A CONTRATADA deveré realizar, no minimo, visita técnica mensal totalizando 04 (quatro)
horas més para manutengéo preventiva do firewall, validando as condicdes fisicas d 4
instalagéo, a fim de prevenir problemas de conexao elétricas, oxidagéo e demais proble as
fisicos que possam vir a ocorrer. Garantindo assim o pleno funcionamento da solug.
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3.45. A CONTRATADA deverd mensalmente de forma presencial efetuar uma avaliagao
individual de cada computador da contratada, com o propésito de identificar possiveis
infecgbes presentes no sistema operacional, realizando sua remogéo imediatamente,
garantindo uma rede interna protegida contra vulnerabilidades.

3.4.8. Nivel de severidade dos chamados técnicos

3.4.7. A CONTRATADA devera possuir sistema de chamado web para registro das solicitagdes,
com geragao de protocolo para ¢ acompanhamento e afericao do cumprimento dos indices
indicados na Meta de Disponibilidade e de Atendimento.

348 Para a prestagao do servigo de manutencdo e suporte técnico, a CONTRATADA devera
garantir os niveis minimos de servigo definidos no “SLA - ACORDO DE NIVEL DE
SERVICO".

3.4.9. Sla - acordo de nivel de servigo

3.4.10. As falhas de responsabilidade da CONTRATADA deverdo ser recuperadas conforme
prazos especificados abaixo, de acordo com a severidade do incidente,

3.4.11. Critérios de impacto para falhas na solugao da CONTRATADA:

3.4.12. Alto: o produto ficou inoperante ou ocorreu falha de grande impacto e o sistema esta
parado. Para este nivel de severidade o atendimento deve ser imediato e com tempo de
resposta de até 1 (uma) hora para resolugdo total ou encontro de solugéo temporaria de
contorno.

3.4.13. Médio: travamento ou parada de ambiente parcial. Para este nivel de severidade o
tempo de resposta deve ser de até 2 (duas) horas, em horario comercial, para resolugao
total ou encontro de solugéo temporaria de contorno.

3.4.14. Baixo: redugdo de performance do equipamento ou aplicagdo de solugéo temporaria de
contorno bem-sucedida. Para este nivel de severidade o tempo de resposta deve ser de ate
6 (seis) horas, em horario comercial, para resolugao total ou encontro de solugao temporaria
de contorno.

3.4.15. Muito Baixo: dividas de configuragdo ou anomalia de baixo impacto. Para este nivel de
severidade o tempo de resposta deve ser de até 8 (oito) horas, em horéario comercial.
3.4.16. O tempo de recuperagao sera contado a partir do aceite do ticket, através da ferramenta,

até a solugéo da falha.

3.4.17. Os tempos maximos esperados para tratamento de cada ticket também s&o mostrados
na tabela - Tempo de Resposta e Recuperagéo.

Tabela - Tempo de Resposta e Recuperagio

SLA
Nivel de Prioridade | Tempo Maximo de | Tempo Méximo de
Primeira Resposta | Recuperagdo
Critico 1 hora 4 horas
Alto 1 hora 6 horas
Médio 2 horas 12 horas
Baixo 6 horas 48 horas
Acordado § horas 72 horas

3.4.18. Equipamento de backup

Rua Vereador Mdrio Marcolongo, N2 462, Jordanésia, Cajamar/SP — CEP 07.776-430
Fones: (011) 4447-7180/ 4447-7181
Pagina 10 de 17

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR

‘b"&
B



4,

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
ESTADO DE SAO PAULO

34.19. A CONTRATADA compromete-se a disponibilizar, em até 72 (setenta e duas) horas, um 7

equipamento de backup com as mesmas especificagdes técnicas em casc de
indisponibilidade da solugée por causa de falhas de componentes ou outres problemas em
que impegam seu funcionamento.

3.4.20. Em caso de recorréncia da indisponibilidade no mesmo chamado, a CONTRATADA
devera disponibilizar visita técnica in loco dentro do SLA previsto para a solugdo do
problema.

SUSTENTABILIDADE

4.1. A implementagéo do firewall de Gltima geragéo (NGFW) em regime de locac&o contribui para a
sustentabilidade, reduzindo custos iniciais com aquisig@o e oferecendo flexibilidade financeira. A
locagac do equipamento elimina a necessidade de investimentos em hardware, enquanto o
suporte técnico fornecido pela empresa contratada assegura a manutengd@o continua e a
atualizagdo do sistema, garantindo alta disponibilidade e seguranga. Essa abordagem reduz
custos operacionais e de pessoal, além de otimizar recursos, uma vez que a empresa contratada
gerencia a solugéo de forma eficiente, alinhada as regulamentagdes e melhores praticas de
seguranga.

JUSTIFICATIVA DE NECESSIDADE DE CONTRATAGAO E RESULTADO PRETENDIDO

5.1. Os crescentes ataques cibernéticos colocam em riscos a seguranga dos dados/informagées do
IPSSC, servindo como prova ao fato apresentado boletim de ocorréncia DD2155-1/2025 - 12
Edigao de 27/02/2025, e Resolugao que Institui a Politica de Seguranga da Informagéo do IPSSC,
n® 03 de 31 de margo de 2025, anexo aos autos do Processo Administrativo

5.2. Necessidade da Contratagao: A crescente sofisticagao dos ataques cibernéticos representa uma
ameaca constante a integridade, confidencialidade e disponibilidade das informagbes que
circulam no IPSSC. Diante da importancia dos documentos e dados que transitam pela rede,
torna-se essencial a adogdo de uma solugao tecnologica que garanta a protegao dos ativos
institucionais e a mitigagdo de riscos associados a acessos nao autorizados e vulnerabilidades
exploraveis por agentes mal-intencionados.

5.3. Além disso, a implementag&o garantira maior conformidade com normativas e regulamentagdes
vigentes, como a Lei Geral de Protegdo de Dados (LGPD), reforgando o compromisso da
instituic@o com a privacidade e a seguranga da informag&o. Diante da criticidade das informagdes
que transitam a adog&o dessa solugao representa um avango essencial na protegdo dos dados e
na garantia da continuidade das operagdes com maior seguranca e eficiéncia

5.4. Resultado pretendido: Com um sistema estruturado para oferecer alta disponibilidade e
resiliéncia, a solugdo possibilita um ambiente mais seguro e estavel, minimizando impactos
operacionais decorrentes de incidentes cibernéticos. A simplificagdo operacional também
contribui para a redug&o de custos e para a otimizag&o dos recursos humanos.

SUBCONTRATAGAOQ

6.1. N&o sera permitida subcontratagéo.

LOCAL DE ENTREGA DOS SERVIGOS

7.1. Os servigos deverdo ser disponibilizados na sede do Instituto de Previdéncia Social de Cajamar
- IPSSC.

PRAZO DO CONTRATO

8.1. O Prazo contratual tera a duragéo de 12 (doze) meses a contar da sua assinatura, podendo ser
prorrogado nos termos do art. 107 da Lei n® 14.133/2021.

8.2. Onicio da prestagao de servigos sera na data da assinatura contratual, devendo sua entrega
ocorrer no prazo de 30 (trinta) dias a contar da emissé&o da ordem de servigo.

ATENDIMENTO A LGPD

9.1. As partes deverao cumprir a Lei no 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos 0s
dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo, a partir
da apresentagao da proposta no procedimento de contratagdo, independentemente de
declaragéo ou de aceitagao expressa.

9.2. E vedado o compartihamento com terceiros dos dados obtidos fora das hipoteses permiti
Lei. v

em
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INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
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9.3. A CONTRATADA devera assegurar total conformidade com a Lei Geral de Protegédo de Dados

(LGPD - Lei n° 13.709/2018) em todas as atividades relacionadas ao desenvolvimento,
manuten¢do e hospedagem do site e aplicativo. Para tanto, a contratada devera:

9.4. Utilizar medidas técnicas e organizacionais adequadas para proteger os dados pessoais tratados
contra acessos n&o autorizados, situagdes acidentais ou ilicitas de destruigao, perda, alteragao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

9.5. Garantir a transparéncia no tratamento dos dados pessoais e facilitar o exercicio dos direitos dos
titulares, como acesso, corregdo, exclusdo, portabilidade, e revogagdo de consentimento,
conforme previsto pela LGPD.

9.6. Coletar apenas os dados pessoais estritamente necessarios para o desenvolvimento e
funcionamento adequado do site e aplicativo, evitando & coleta e o processamento de dados
excessivos ou desnecessarios.

9.7. Assegurar que os dados pessoais sejam tratados somente mediante o consentimento dos
titulares ou em conformidade com as bases iegais previstas na LGPD, e que o tratamento seja
realizado exclusivamente para as finalidades informadas aos titulares.

9.8. Estar preparada para demonstrar, a qualquer momento, no prazo fixado pelo Contratante
(prorrogavel justificadamente) que todas as praticas de tratamento de dados pessoais estao em
conformidade com a LGPD, através de documentagao apropriada, auditorias interas e externas,
e relatérios de impacto a prote¢éo de dados.

9.9. Orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.

9.10. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de
opinides técnicas ou recomendagdes, editadas na forma da LGPD.

9.11. Os contratos e convénios de que trata o § 10 do art. 26 da LGPD deveréo ser comunicados &
autoridade nacional.

EXECUGAOQ DO OBJETO

10.1. A contratada devera prestar todo o servigo, bem como esclarecimentos relativos ac objeto
contratado sempre que for acionada;

10.2. Atender somente consultas formuladas pelos agentes expressamente credenciados pelo IPSSC,
sempre que relacionadas aos itens 1.0 ao 3.4.20 e subitens deste Termo de Referéncia;

MODELO DE GESTAO DE CONTRATO

11.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas
e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua
inexecugao total ou parcial.

11.2.Em caso de impedimento, ordem de paralisagao ou suspensdo do contrato, 0 cronograma de
execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

11.3. As comunicagdes entre 0 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse
fim.

11.4. 0 6rgéo ou entidade podera convocar representante da empresa para adogao de providéncias
que devam ser cumpridas de imediato.

11.5. Apos a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar
0 representante da empresa contratada para reuniao inicial para apresentagdo do plano de
fiscalizagéo, que contera informagdes acerca das obrigacdes contratuais, dos mecanismos de
fiscalizagdo, das estratégias para execugédo do objeto, do plano complementar de execugéo da
contratada, quando houver, do método de aferigdo dos resultados e das sangbes aplicaveis,
dentre outros.

DAS OBRIGAGOES DA CONTRATADA

12.1. Executar fielmente o ajustado, prestando os servigos descritos neste Termo de Referéncia; em
perfeitas condigdes para o fim a que se destinam; /

12.2. Prestar assisténcia e atendimento sempre que houver solicitagdo da CONTRATANTE;

. p/
12.3. Assumir as despesas decorrentes da presente avenca; Vi
//
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INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR
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12.4. Manter o contrato observandc sempre a legislagao vigente aplicavel a espécie;

12.5. Aceitar, nas mesmas condigdes contratuais, 0s acréscimos ou supressoes de servigos que se fizerem
necessarios, até os limites previstos na Lei 14.133/2021, inclusive quanto aos valores, tendo como
base o valor inicial do contrato, mediante celebragdo de termo aditivo, sempre precedido de
justificativa técnica per parte da CONTRATANTE.

12.6. Manter durante toda a execugdo do cbjeto deste termo a compatibilidade com as obrigagdes
assumidas, condigdes de habilitagdo e qualificagao exigidas;

12.7. Responsabilizar-se pela emissao da Nota Fiscal e seus impostos.

DAS OBRIGAGOES DA CONTRATANTE:

13.1. Proporcionar todas as condigdes necessarias a boa execugao do contrato;

13.2. Responsabilizar-se pela comunicagdo, em tempo habil, das informagdes de acesso aos servidores
que realizarao o treinamento e gerenciamento;

13.3. Efetuar o pagamento convencionado em Clausula do presente instrumento, dentro do prazo previsto,
desde que atendidas as formalidades previstas.

DAS SANGOES

14.1.As penalidades administrativas s&o aquelas previstas na Lei Federal n® 14.133, de 2021,
concomitantemente com as disposigdes do Decreto Municipal n°® 7.144, de 2024.

FISCALIZAGAO DO CONTRATO

15.1. O contrato sera fiscalizado pelos servidores do quadro efetivo do IPSSC - Instituto de Previdéncia
Social dos Servidores de Cajamar, a serem indicados em momento oportuno.

ESTIMATIVA DO VALOR DA CONTRATAGAO

16.1. O valor global estimado para 12 (doze) meses de contrato corresponde a R$ 59.874,90 (cinquenta
e nove mil, oitocentos e setenta e quatro reais e noventa centavos).

DO PAGAMENTO

17.1.0 pagamento sera realizado de forma parcelada, a ser realizado todo o dia 10 ou dia 24
de cada més durante a vigéncia contratual, mediante Nota Fiscal, a qual devera ser
emitida no prazo de 10 (dez) dias anterior a data de pagamento

17.2. A contratada devera enviar juntamente com a Nota Fiscal relatério detalhado de todo o
servigo prestado, o qual sera verificado e analisado pelos Fiscais do contrato.

FUNDAMENTO LEGAL

18.1. A prestagéo de servigo a que se refere 0 objeto sera por meio de Dispensa de
Licitag&@o, nos termos da Lei 14.133/2021, Artigo 75, Inciso |I.

SELEQAO DO FORNECEDOR

19.1. A empresa vencedora sera aquela que oferecer o menor prego global dentro das
especificagdes técnicas deste Termo de Referéncia.

CONDIGOES PARA ASSINATURA DO CONTRATO

20.1. Deveré&o ser apresentadas pela empresa selecionada as certiddes de Regularidade
Fiscal, FGTS, CNPJ e demais documentos necessérios;

20.2. Para fins de contratagéo, o fornecedor que apresentar o menor prego global sera
convocado por e-mail para que no prazo de 24 (vinte e quaro) horas, apresente 0s
seguintes documentos, sob pena de decair do direito de contratar:

a) Contrato social, requerimento de empresario individual, Estatuto Social, ou outro documento
apto a comprovar a existéncia juridica da proponente;

b) Inscrig&o no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica
(CNPJ);

c) Prova de regularidade perante a Fazenda Municipal (mobiliarios);

d) Prova de regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento
dos encargos sociais instituidos por lei;

e) Prova de regularidade perante a Justi¢a do Trabalho;

f) Prova de regularidade com as Fazendas Federal e Estadual (inscritos em divida ativa);

g) Certidao Negativa do Cadastro Nacional de Empresas Inidoneas e Suspensas (Cels)

Cadastro Nacional de Empresas Punidas (Cnep); (link: https://certidoes.cgu.gov.br/) //

h) Faléncia e recuperagéo judicial (vide Sumula 50 do TCESP);

Rua Vereador Mdrio Marcolongo, N2 462, jordanésia, Cajamar/SP — CEP 07. 77é 430
Fones: (011) 4447-7180 / 4447-7181
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INSTITUTO DE PREVIDENCIA ZOCIAL DOS SERVIDORES DE CAJAMAR
ESTADD DE SAD PAULO , :

i) Prova de registro ou inscricdo na entidade nrofissional competente, quando for caso.
Paragrafe anico. Para os fins do disposto nos incisos antericres deste artigo, poderao ser
consultados os seguintes cadastros:

. Sistema de Cadastramento Unificado de Fornecedores — SICAF;

Il. Cadastro Nacional de Empresas Iniddneas e Suspensas (CEIS);

lIl. Relagéo de apenados publicada peio Tribunai de Contas do Estado de Sao Paulo;

IV. Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa e
inelegibilidade (CNIA — CNJj.
21. ADEQUAGAO ORGAMENTARIA / FONTE DO RECURSO

211.0 recurso sera proveniente da Dotagéo Orgamentaria n°
03.01.01.09.122.0080.2174.3.3.90.39.0C, Ficha n® 09, Destinagao de Recurso n° 04.690.0000-
RPPS TAXA ADMINISTRATIVA.

Cajamar, 10 de junho de 2.025.

/éernando Carvalho LL?:M;V

Agente de Contratagao —

>
VA
2
Rua Vereader Mdrio Marcolongo, N° 462, Jordanésia, Cajamar/SP — CEP 07. 777(30
Fones: (011) 4447-7180 / 4447-7181
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ESTADO DE SAO PAULO

ANEXO Il — FORMULARIO DE PROPOSTA

DADOS PARA PREENCHIMENTO:

FORMULARIO DE PROPOSTA

DADOS CADASTRAIS DO FORNECEDOR

Razdo Social:

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR

CNPJ:

Enderecgo:

Municipio:

Telefone:

E-mail:

Rua Vereador Mdrio Marcolongo, N2 462, Jordanésia, Cajamar/SP — CEP 07. 7/7(6 -430

Fones: (011) 4447-7180 / 4447-7181
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ESTADO DE SAO PAULO

DADOS CADASTRAIS DO REPRESENTANTE LEGAL

Nome:

INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR

CPF:

RG:

Enderego:

Municipio:

Telefone:

E-mail:

Cargo na empresa:

PROPOSTA

7 d
.’//
4

/

Rua Vereador Mdrio Marcolongo, N 462, Jordanésia, Cajamar/SP — CER'07.776-430

Fones: (011) 4447-7180 / 4447-7181
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INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES DE CAJAMAR .. gy
ESTADO DE SAO PAULO han" 2 A
P 35/
ltem | Descrigdo Unidade | Quantidade/Més | Valor | Valor Total ‘Porcentagem
de Medida | Mensai }
1 Locagdo de Firewall UTM sV 12 meses RS R$ 87,55%
NGFW
2 Locacdo de switch SV 12 meses R$ R$ 5,39%
gerencidavel Layer 3 com
multiplas interfaces de alta
velocidade
3 Instalacdo e configuragdo de sV O1servico | R$ RS 3,19%
Firewall UTM NGFW |
4 | Visita Técnica | SV | 12visitas | R$ R$ 3,87%
e oo

DECLARACAQ

DECLARO, sob as penas da lei que:

et

Scu o representante legal da empresa proponente;

A empresa proponente estd atualmente enquadrada como microempresa ou
empresa de pequeno porte nao havendo qualquer impedimento a aplicacdo
dos beneficios da Lei Complementar n® 123/2006 e Lei n© 14.133/2021;

O prazo de validade da proposta é de 60 (sessenta) dias a contar da data da

Li o Termo de Referéncia e o Aviso da Dispensa de Licitacdo e estou ciente
das condigbes e prazo para entrega ou prestacdo dos servicos e, também, das
implicagbes no caso de ndo assinatura do contrato ou aceitacdo da nota de

Caso seja a classificada como melhor oferta, tenho condices de apresentar
no prazo consignado os documentos exigidos para habilitagdo;

2,
3.

apresentacdo desta proposta;
4.

empenho ou inadimpléncia;
5.
6.

O(s) prego(s) indicado(s) contempla(m) todos os custos diretos e indiretos
incorridos na data da apresentacdo desta proposta incluindo, entre outros:
tributos, encargos sociais, material, despesas administrativas, lucro etc.

de 202 __.

representante legal

assinatura

/
/'/
/;
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